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Si tratta di attività periodiche di analisi e revisione
dell’infrastruttura IT, svolte dal nostro personale,
con lo scopo di analizzare in maniera critica la
stessa alla luce delle continue evoluzioni
tecnologiche. 

VULNERABILITY

ASSESSMENT1

Questa attività viene effettuata
attraverso tool che attingono a database
che raccolgono vulnerabilità note (CVE) .

L’attività produce dei report che
successivamente verranno gestiti dal nostro
team, con lo scopo di sanarle o innescare
procedure di interazione con fornitori software
esterni, che saranno chiamati a intervenire sugli
applicativi di competenza. 



Requisito normativo confermato dal GDPR, uno
strumento di Log Management consente di
raccogliere tutti i log di accesso ai sistemi informatici
aziendali da parte degli Amministratori di Sistema,
così da poterli analizzare in caso di problematiche. 

Allo stesso tempo, il sistema può essere esteso per
collezionare informazioni legate ad accessi e/o
utilizzo di risorse aziendali critiche, ad esempio
connessioni VPN da parte di dipendenti in smart
working, accessi anomali a documenti condivisi,
connessioni ad eventuali applicativi. 

LOG MANAGEMENT

LA RACCOLTA E COLLEZIONE DI LOG È IL PRIMO
STEP VERSO L’INTRODUZIONE DI SISTEMI PIÙ
EVOLUTI CHE CONSENTANO DI IDENTIFICARE
AUTONOMAMENTE COMPORTAMENTI ANOMALI
NELLA PROPRIA RETE.
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OGGI PIÙ DEL 90% DEGLI ATTACCHI INFORMATICI È
INNESCATO DA COMPORTAMENTI NON CORRETTI DA
PARTE DEI DIPENDENTI, DOVUTI A SCARSE O NON
CORRETTE CONOSCENZE IN AMBITO INFORMATICO. 

PER QUESTO MOTIVO È FORTEMENTE
PRODUTTIVA L’INTRODUZIONE DI UNA
METODOLOGIA DI CONTINUOUS TRAINING CHE
CONSENTA DI ANALIZZARE, EDUCARE, TESTARE
E MISURARE I COMPORTAMENTI DEL PROPRIO
STAFF. 

SECURITY

AWARENESS

SIMULARE CAMPAGNE DI PHISHING DI
VARIA NATURA.

VERIFICARNE L’ESITO ED EDUCARE
L’UTILIZZATORE FINALE ATTRAVERSO DEI
PICCOLI TIPS E/O DEI VERI E PROPRI
MODULI FORMATIVI.
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2 OBIETTIVI
DEL CONTINUOUS TRAINING



1. È un software sicuro grazie al suo sistema di crittografia.
2. È controllato ed esaminato costantemente, per prevenire
guasti improvvisi.
3. È automatizzato e attendibile.
4. È sottoposto a test periodici per verificarne la funzionalità.
5. È utilizzabile anche offsite, cioè in cloud, purché vi sia totale
sicurezza nella conservazione.
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IL CLOUD DEDICATO PER S-BACKUP È UBICATO IN
DATA CENTER 100% ITALIANO (PAVIA), PROGETTATO
PER RISPONDERE ALLE COMUNI ESIGENZE DEI
CLIENTI DEL MONDO BUSINESS, OVVERO
AFFIDABILITÀ, FLESSIBILITÀ E PERFORMANCE.

TUTTI GLI IMPIANTI E LE INFRASTRUTTURE
SONO REALIZZATI IN OTTICA DI BUSINESS
CONTINUITY E MONITORATI IN H24 DA SISTEMI
AUTOMATIZZATI E PERSONALE QUALIFICATO.
S-BACKUP È ANCHE GDPR COMPLIANT: CIOÈ, È
CONFORME AL REGOLAMENTO EUROPEO PER
LA PROTEZIONE DEI DATI.
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